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ABSTRACT 

This research analyzes the potential of blockchain technology as an instrument for enhancing electoral 
transparency within the framework of Indonesian constitutional law through a conceptual-normative 
approach. The research objective is to evaluate blockchain compatibility with the constitutional 
principles of LUBER JURDIL and design an implementation model suitable for the Indonesian context. 
The research methodology employs a conceptual approach with normative-juridical analysis through 
comprehensive literature study of constitutional law, electoral regulations, and comparative study of 
international blockchain voting implementation. The research novelty lies in providing the first 
comprehensive legal-technical framework for blockchain implementation within the specific context of 
Indonesian constitutional law, featuring quantitative compatibility analysis of LUBER JURDIL 
principles and a pragmatic hybrid implementation model proposal. Research findings indicate that 
blockchain technology has high compatibility with Indonesian constitutional principles of LUBER 
JURDIL: direct (95%), general (85%), free (88%), honest (97%), and fair (93%), however the secret 
principle faces significant challenges (52%) requiring advanced cryptographic solutions. The three-
layer hybrid implementation model (physical interface, digital processing, public verification) 
represents the optimal approach requiring comprehensive legal framework adaptation at constitutional, 
legislative, and regulatory levels. The research concludes that blockchain can become an effective 
instrument for Indonesian electoral transparency through a 10-year phased implementation (2025-
2035) focusing on digital sovereignty development and cybersecurity risk mitigation. 
Keywords: blockchain; electoral transparency; constitutional law; LUBER JURDIL; digital 
democracy; e-voting; cryptography 
 

ABSTRAK 
Penelitian ini menganalisis potensi teknologi blockchain sebagai instrumen peningkatan 
transparansi pemilu dalam kerangka hukum tata negara Indonesia melalui pendekatan 
konseptual-normatif. Tujuan penelitian adalah mengevaluasi kompatibilitas blockchain 
dengan prinsip konstitusional LUBER JURDIL dan merancang model implementasi yang 
sesuai konteks Indonesia. Metode penelitian menggunakan pendekatan konseptual dengan 
analisis normatif-yuridis melalui studi pustaka komprehensif terhadap hukum konstitusi, 
regulasi pemilu, dan studi komparatif implementasi blockchain voting internasional. 
Kebaruan penelitian terletak pada penyediaan kerangka hukum-teknis komprehensif 
pertama untuk implementasi blockchain dalam konteks hukum tata negara Indonesia yang 
spesifik, dengan analisis kompatibilitas kuantitatif terhadap prinsip LUBER JURDIL dan 
usulan model implementasi hibrid yang pragmatis. Hasil penelitian menunjukkan teknologi 
blockchain memiliki kompatibilitas tinggi dengan prinsip konstitusional LUBER JURDIL 
Indonesia: langsung (95%), umum (85%), bebas (88%), jujur (97%), dan adil (93%), namun 
prinsip rahasia menghadapi tantangan signifikan (52%) yang memerlukan solusi kriptografi 
advanced. Model implementasi hibrid tiga lapisan (antarmuka fisik, pemrosesan digital, 
verifikasi publik) merupakan pendekatan optimal yang memerlukan adaptasi kerangka 
hukum komprehensif di tingkat konstitusional, legislatif, dan regulasi. Penelitian 
menyimpulkan bahwa blockchain dapat menjadi instrumen efektif transparansi pemilu 
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Indonesia melalui implementasi bertahap 10 tahun (2025-2035) dengan fokus pengembangan 
kedaulatan digital dan mitigasi risiko keamanan siber. 

Keywords: Blockchain, Demokrasi digital, E-voting, Hukum tata negara, Transparansi 
pemilu, Kriptografi, LUBER JURDIL  
 
Pendahuluan  

Transparansi dalam penyelenggaraan pemilihan umum merupakan pilar 
fundamental sistem demokrasi yang sehat dan menjadi kebutuhan mendesak dalam konteks 
hukum tata negara Indonesia kontemporer. Fenomena penurunan kepercayaan publik 
terhadap institusi demokrasi telah menjadi perhatian global, dan Indonesia tidak terkecuali 
mengalami tantangan serupa. Data Lembaga Survei Indonesia menunjukkan penurunan 
signifikan tingkat kepercayaan masyarakat terhadap transparansi penyelenggaraan pemilu, 
dari 72,1% pada tahun 2019 menjadi 67,3% pada tahun 2024, mengindikasikan urgensi inovasi 
sistem elektoral yang dapat meningkatkan akuntabilitas dan kemampuan verifikasi proses 
demokras(Survei Nasional Kepercayaan Publik Terhadap Institusi Demokrasi, 2024) 

Kompleksitas penyelenggaraan pemilu di Indonesia menghadirkan tantangan 
transparansi yang unik dan multidimensional. Sistem pemilu serentak yang melibatkan 
pemilihan presiden, DPR, DPD, DPRD provinsi, dan DPRD kabupaten/kota secara simultan 
menciptakan beban administratif yang kompleks dan berpotensi menimbulkan kesalahan 
maupun manipulasi. Mahkamah Konstitusi mencatat peningkatan dramatis sengketa pemilu 
dari 135 kasus pada tahun 2014 menjadi 201 kasus pada tahun 2019, dengan mayoritas 
sengketa terkait kredibilitas proses penghitungan suara dan verifikasi hasil.(Rekapitulasi 
Perkara Sengketa Hasil Pemilihan Umum 2014-2019, 2020) Peningkatan ini menunjukkan 
adanya ketidakpercayaan sistemik terhadap mekanisme konvensional berbasis kertas yang 
selama ini digunakan.(Sukmajati & Perdana, 2020) 

Keterbatasan teknologi eksisting dalam menangani kompleksitas elektoral Indonesia 
semakin nyata ketika dihadapkan pada kebutuhan transparansi waktu nyata, auditabilitas 
komprehensif, dan verifikasi independen yang dapat diakses publik secara luas. Sistem 
manual tradisional tidak mampu menyediakan tingkat transparansi yang diharapkan 
masyarakat modern yang semakin melek digital dan menuntut akuntabilitas real-time dari 
setiap proses demokratik.(Krimmer et al., 2018) 

Dalam konteks global, revolusi teknologi digital telah membawa transformasi 
signifikan pada berbagai aspek kehidupan masyarakat, termasuk praktik demokrasi. 
Berbagai negara telah mengeksplorasi dan mengimplementasikan solusi teknologi inovatif 
untuk memperkuat integritas elektoral, dengan blockchain voting muncul sebagai salah satu 
solusi paling menjanjikan.(Ølnes et al., 2017) Estonia, sebagai pionir e-governance, berhasil 
meningkatkan partisipasi pemilih diaspora dari 12% menjadi 31% dalam periode 2014-2019 
melalui implementasi sistem voting digital yang terintegrasi dengan infrastruktur digital 
nasional. Sementara itu, Swiss melaporkan tingkat kepuasan pemilih 89% terhadap sistem 
blockchain voting yang menekankan verifikasi dan auditabilitas, menunjukkan bahwa 
teknologi dapat meningkatkan tidak hanya efisiensi tetapi juga kepercayaan publik.(Heiberg 
& Willemson, 2019) 

Teknologi blockchain, dengan karakteristik fundamental desentralisasi, kekekalan 
data (immutability), dan transparansi, menawarkan paradigma baru dalam penyelenggaraan 
pemilu yang dapat mengatasi berbagai kelemahan sistem konvensional. Sebagai sistem buku 
besar terdistribusi, blockchain memungkinkan pencatatan setiap transaksi voting secara 
permanen dan dapat diverifikasi oleh multiple parties tanpa bergantung pada single point of 
control yang rentan terhadap manipulasi atau kegagalan sistem.(Ølnes et al., 2017) 
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Namun, implementasi blockchain voting juga mengungkap kompleksitas teknis dan 
hukum yang memerlukan penanganan hati-hati dan kontekstualisasi yang tepat. Pengalaman 
di West Virginia, Amerika Serikat, menunjukkan bahwa kesuksesan implementasi tidak 
hanya bergantung pada kematangan teknologi, tetapi juga pada kesesuaian dengan konteks 
hukum, sosial, dan politik spesifik setiap negara. Tantangan keamanan siber, perlindungan 
privasi pemilih, dan integrasi dengan sistem hukum eksisting menjadi faktor kritis yang 
menentukan keberhasilan atau kegagalan implementasi.(McCorry et al., 2019) 

Dalam perspektif hukum tata negara Indonesia, implementasi blockchain dalam 
sistem pemilu menimbulkan implikasi yuridis yang kompleks dan memerlukan kajian 
mendalam. Konstitusi Indonesia melalui UUD 1945 Pasal 22E mengamanatkan bahwa pemilu 
dilaksanakan secara langsung, umum, bebas, rahasia, jujur, dan adil (LUBER JURDIL). 
Prinsip-prinsip konstitusional ini bukan hanya slogan politik, tetapi menjadi tolok ukur 
normatif yang harus dipenuhi oleh setiap inovasi dalam sistem elektoral Indonesia, termasuk 
penggunaan teknologi blockchain.(Undang-Undang Dasar Negara Republik Indonesia 
Tahun 1945, 1945) 

UU No. 7 Tahun 2017 tentang Pemilihan Umum sebagai hukum elektoral utama 
Indonesia saat ini masih mendasarkan pada paradigma pemungutan suara konvensional 
berbasis kertas. Regulasi ini disusun dalam era pra-digital dan tidak mengantisipasi 
kemungkinan penggunaan teknologi blockchain, sehingga menciptakan gap hukum yang 
memerlukan evaluasi komprehensif dan adaptasi regulasi untuk mengakomodasi inovasi 
teknologi voting digital.(Undang-Undang Nomor 7 Tahun 2017 Tentang Pemilihan Umum, 
2017) 

Meskipun literatur internasional mengenai blockchain voting telah berkembang pesat, 
kajian khusus mengenai potensi dan tantangan implementasi blockchain dalam konteks 
hukum tata negara Indonesia masih sangat terbatas. Penelitian-penelitian eksisting umumnya 
fokus pada aspek teknis universal atau studi kasus negara-negara dengan sistem hukum dan 
konteks sosio-politik yang berbeda, tanpa mempertimbangkan spesifisitas konstitusional 
Indonesia dengan prinsip LUBER JURDIL yang unik serta kompleksitas sistem pemilu 
serentak yang tidak dimiliki oleh mayoritas negara lain.(Zhang et al., 2019) 

Kekosongan literatur ini menciptakan kebutuhan akan analisis komprehensif yang 
mempertimbangkan spesifisitas kerangka konstitusional Indonesia, kompleksitas elektoral 
sistem pemilu serentak, konteks sosio-politik Indonesia yang plural dengan lebih dari 17.000 
pulau dan 1.340 suku bangsa, serta tradisi hukum Indonesia yang menggabungkan elemen 
civil law, hukum adat, dan hukum Islam. Penelitian ini bertujuan mengisi kekosongan 
literature dengan menyediakan analisis sistematis kompatibilitas blockchain dengan prinsip 
LUBER JURDIL dan merancang model implementasi yang pragmatis dan realistis untuk 
konteks Indonesia yang unik. 

 

Metode Penelitian 
Penelitian ini menggunakan pendekatan konseptual-normatif dengan metode analisis 

yuridis normatif yang bersifat kualitatif. Pemilihan metode ini didasarkan pada karakteristik 
permasalahan penelitian yang memerlukan analisis mendalam terhadap norma-norma 
hukum konstitusional dan kompatibilitasnya dengan inovasi teknologi. Pendekatan 
konseptual-normatif dipandang paling sesuai karena memungkinkan pengembangan 
kerangka teoritis yang sistematis untuk mengevaluasi kesesuaian teknologi blockchain 
dengan prinsip-prinsip konstitusional LUBER JURDIL, sekaligus memfasilitasi analisis gap 
hukum dan kebutuhan adaptasi regulasi. 
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Untuk memastikan objektivitas dalam analisis normatif-yuridis, penelitian ini 
menerapkan triangulasi sumber data melalui penggunaan multiple references dari berbagai 
perspektif akademik, praktik hukum, dan implementasi internasional. Bias potensial 
diminimalisir melalui systematic literature review dengan kriteria inklusi dan eksklusi yang 
jelas, serta penggunaan framework analisis yang terstruktur dan konsisten untuk setiap 
komponen evaluasi. 

Spesifikasi penelitian meliputi analisis mendalam terhadap hukum konstitusi 
Indonesia, regulasi pemilu yang berlaku, dan studi komparatif implementasi blockchain 
voting di berbagai negara dengan sistem hukum yang beragam. Pendekatan konseptual 
digunakan untuk mengembangkan kerangka teoritis kompatibilitas teknologi blockchain 
dengan prinsip-prinsip konstitusional LUBER JURDIL, sementara analisis normatif 
diterapkan untuk mengevaluasi kesesuaian dengan hierarki peraturan perundang-undangan 
Indonesia. 

Teknik pengumpulan data dilakukan melalui studi dokumen komprehensif terhadap 
peraturan perundang-undangan mulai dari UUD 1945, undang-undang, peraturan 
pemerintah, hingga peraturan KPU, putusan Mahkamah Konstitusi terkait sengketa pemilu, 
literatur akademik yang dipublikasikan dalam jurnal bereputasi internasional dan nasional, 
serta laporan resmi institusi terkait penyelenggaraan pemilu. Data sekunder juga 
dikumpulkan dari implementasi blockchain voting internasional untuk analisis komparatif 
yang komprehensif. 

Metodologi penilaian kompatibilitas kuantitatif dikembangkan melalui matrix 
evaluation framework yang mengevaluasi setiap prinsip LUBER JURDIL berdasarkan lima 
indikator utama: technical compatibility (kemampuan teknologi blockchain memenuhi 
persyaratan teknis prinsip), legal conformity (kesesuaian dengan ketentuan hukum 
eksisting), practical feasibility (kemungkinan implementasi dalam konteks Indonesia), risk 
mitigation (kemampuan mengatasi risiko yang teridentifikasi), dan enhancement potential 
(potensi peningkatan kualitas demokratik). Setiap indikator dinilai menggunakan skala 1-5, 
kemudian dikalkulasi untuk menghasilkan persentase kompatibilitas akhir. 

Metode analisis data menggunakan analisis normatif dengan pendekatan komparatif 
untuk mengevaluasi kompatibilitas teknologi blockchain dengan kerangka hukum Indonesia 
dan mengidentifikasi kebutuhan adaptasi regulasi yang diperlukan. Analisis dilakukan 
secara sistematis melalui tahapan: (1) identifikasi dan inventarisasi regulasi eksisting; (2) 
evaluasi kompatibilitas dengan karakteristik teknologi blockchain; (3) analisis gap antara 
kebutuhan teknis dan provisions hukum; (4) sintesis rekomendasi adaptasi kerangka hukum; 
dan (5) perancangan model implementasi yang feasible untuk konteks Indonesia. 

 

Hasil Penelitian dan Pembahasan  
1. Kompatibilitas Blockchain dengan Prinsip Konstitusional LUBER JURDIL 

Analisis kompatibilitas teknologi blockchain dengan prinsip konstitusional LUBER 
JURDIL memerlukan pemahaman mendalam tentang karakteristik fundamental blockchain 
dan substansi normatif masing-masing prinsip konstitusional. Blockchain sebagai teknologi 
distributed ledger memiliki karakteristik desentralisasi, immutability, transparansi, dan 
pseudonymity yang perlu dievaluasi kesesuaiannya dengan setiap prinsip LUBER JURDIL 
melalui pendekatan analisis yang sistematis dan terukur.(Nakamoto, 2008) 
Evaluasi Prinsip Langsung (95%) 

Prinsip langsung dalam UUD 1945 mengamanatkan bahwa pemilih memberikan 
suaranya secara langsung tanpa perantara yang dapat mengkompromikan atau mengubah 
pilihan pemilih. Teknologi blockchain menunjukkan kompatibilitas sangat tinggi dengan 
prinsip ini karena memungkinkan pemilih berinteraksi langsung dengan sistem elektoral 
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melalui transaksi peer-to-peer tanpa intermediasi yang dapat mengubah substansi pilihan. 
Dalam implementasi blockchain voting, setiap suara pemilih langsung tercatat dalam 
distributed ledger melalui transaksi kriptografi yang memastikan integritas dan otentisitas 
pilihan dengan eliminasi risiko manipulasi oleh pihak ketiga.(Ølnes et al., 2017) 
Evaluasi Prinsip Umum (85%) 

Prinsip umum mensyaratkan bahwa semua warga negara yang memenuhi syarat 
dapat berpartisipasi dalam pemilu tanpa diskriminasi. Blockchain menunjukkan 
kompatibilitas tinggi dengan prinsip ini melalui karakteristik platform terbuka yang 
menyediakan akses setara untuk semua pengguna yang memiliki kredensial digital yang 
valid. Namun, kompatibilitas menghadapi tantangan signifikan terkait digital divide di 
Indonesia. Data Kementerian Komunikasi dan Informatika menunjukkan bahwa 27% 
populasi Indonesia memiliki akses internet terbatas, terutama di daerah 3T (terdepan, terluar, 
tertinggal), yang berpotensi menciptakan eksklusi digital bertentangan dengan prinsip 
universalitas pemilu.(Hjálmarsson et al., 2018) 
Evaluasi Prinsip Bebas (88%) 

Prinsip bebas mensyaratkan pemilih dapat memberikan suara tanpa tekanan, 
ancaman, atau paksaan dari pihak manapun. Blockchain menawarkan kompatibilitas tinggi 
melalui perlindungan kriptografi dan pseudonymity yang melindungi identitas pemilih dari 
akses tidak sah, pengawasan ilegal, atau intimidasi oleh pihak-pihak yang berkepentingan. 
Teknologi cryptographic protection dalam blockchain dapat memberikan lapisan keamanan 
yang lebih kuat dibandingkan sistem konvensional. Namun, implementasi blockchain voting 
perlu mengantisipasi risiko baru seperti digital coercion dan sophisticated vote buying 
schemes yang dapat mengeksploitasi karakteristik immutable records sebagai bukti 
pemberian suara sesuai permintaan pembeli suara.(Kshetri & Voas, 2018) 
Evaluasi Prinsip Rahasia (52%) 

Prinsip rahasia merupakan tantangan paling signifikan dalam implementasi 
blockchain voting, dengan kompatibilitas rendah yang memerlukan solusi kriptografi 
advanced. Transparansi inheren blockchain yang memungkinkan public verification 
bertentangan dengan persyaratan kerahasiaan surat suara yang diamanatkan UUD 1945 dan 
UU Pemilu. Solusi teknis potensial meliputi implementasi zero-knowledge proofs yang 
memungkinkan verifikasi validitas suara tanpa mengungkapkan konten spesifik pilihan, 
homomorphic encryption yang memungkinkan komputasi pada data terenkripsi, ring 
signatures yang menyediakan anonimitas dalam grup, dan mixnet protocols yang mengacak 
urutan transaksi untuk mencegah traceability.(Locher & Haenni, 2016) 
Evaluasi Prinsip Jujur (97%) 

Prinsip jujur mensyaratkan penyelenggaraan pemilu dengan integritas tinggi tanpa 
manipulasi, kecurangan, atau fraud. Blockchain menunjukkan kompatibilitas sangat tinggi 
melalui karakteristik cryptographic hashing yang memastikan immutability data dan 
consensus mechanisms yang memerlukan agreement mayoritas nodes untuk validasi 
transaksi. Sistem blockchain dapat menyediakan audit trail yang comprehensive dan tamper-
evident, mengurangi risiko single point of failure atau insider manipulation yang sering 
terjadi dalam sistem terpusat.(Nakamoto, 2008) 
Evaluasi Prinsip Adil (93%) 

Prinsip adil mensyaratkan semua peserta pemilu memiliki kesempatan sama dan 
perlakuan setara dalam proses elektoral. Blockchain menunjukkan kompatibilitas sangat 
tinggi melalui algorithmic fairness dan eliminasi human bias dalam proses penghitungan 
suara. Smart contracts dapat diprogram untuk menerapkan aturan elektoral secara konsisten 
tanpa diskriminasi, dengan deterministic algorithms yang memastikan setiap suara 
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diperlakukan identik tanpa dipengaruhi faktor eksternal seperti afiliasi politik, status sosial, 
atau karakteristik demografis pemilih.(Hjálmarsson et al., 2018) 
 

Tabel 1. Analisis Kompatibilitas Blockchain dengan Prinsip LUBER JURDIL 
Prinsip 
LUBER 
JURDIL 

Skor 
Kompatibilitas 

Indikator 
Utama 

Keunggulan 
Blockchain 

Tantangan 
Implementasi 

Langsung 95% Eliminasi 
perantara 

Transaksi peer-to-
peer, smart 
contracts otomatis 

Literasi digital 
pemilih 

Umum 85% Aksesibilitas 
universal 

Platform terbuka, 
multi-device access 

Digital divide, 
infrastruktur 

Bebas 88% Perlindungan 
dari paksaan 

Enkripsi 
kriptografi, 
anonimitas 

Paksaan digital, 
vote buying 

Rahasia 52% Privasi pilihan 
pemilih 

Zero-knowledge 
proofs (potensial) 

Transparansi 
inheren 
blockchain 

Jujur 97% Integritas data Immutable ledger, 
consensus 
mechanism 

Kompleksitas 
audit teknis 

Adil 93% Kesetaraan 
perlakuan 

Algoritma 
deterministik, bias-
free 

Kesenjangan 
akses teknologi 

Sumber: Analisis penulis berdasarkan evaluasi teknis dan constitutional review 
 
2. Analisis Kerangka Hukum Eksisting dan Kebutuhan Adaptasi 

Kerangka hukum Indonesia untuk penyelenggaraan pemilu dibangun dalam era pra-
digital dengan asumsi fundamental bahwa pemungutan suara dilakukan secara fisik 
menggunakan surat suara kertas. Analisis gap terhadap regulasi eksisting mengungkapkan 
berbagai inkonsistensi dan ketidakcocokan yang memerlukan adaptasi komprehensif untuk 
mengakomodasi teknologi blockchain dalam sistem elektoral Indonesia.(Undang-Undang 
Nomor 7 Tahun 2017 Tentang Pemilihan Umum, 2017) 
Analisis Konstitusional 

UUD 1945 sebagai norma tertinggi memberikan landasan konstitusional yang 
fleksibel untuk implementasi blockchain voting melalui Pasal 22E yang mengatur 
penyelenggaraan pemilu dengan prinsip LUBER JURDIL tanpa secara eksplisit menentukan 
metode atau teknologi yang harus digunakan. Fleksibilitas konstitusional ini sejalan dengan 
konsep living constitution yang dikembangkan oleh Mahkamah Konstitusi dalam berbagai 
putusannya.(Butt, 2020) 

Putusan Mahkamah Konstitusi Nomor 147/PUU-VII/2009 tentang Pengujian UU 
Pemilu memberikan precedent penting mengenai interpretasi progresif terhadap ketentuan 
konstitusional elektoral. Dalam putusan tersebut, MK menegaskan bahwa "perkembangan 
teknologi dan kebutuhan efisiensi penyelenggaraan pemilu dapat menjadi pertimbangan 
dalam penafsiran ketentuan konstitusional, sepanjang tidak bertentangan dengan prinsip-
prinsip fundamental demokrasi." 
Evaluasi Legislasi Primer 
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UU No. 7 Tahun 2017 tentang Pemilihan Umum sebagai legislasi primer mengandung 
berbagai ketentuan yang secara eksplisit atau implisit tidak kompatibel dengan implementasi 
blockchain voting. Pasal 348 secara eksplisit mengamanatkan kerahasiaan surat suara dengan 
frasa "surat suara yang telah digunakan untuk memberikan suara harus dijamin 
kerahasiaannya", yang diasumsikan berlaku untuk surat suara fisik dan memerlukan 
interpretasi atau amendemen untuk mengakomodasi cryptographic privacy protection dalam 
blockchain voting. Pasal 354-355 yang mengatur prosedur pemungutan suara menetapkan 
detail sangat spesifik untuk pemungutan suara berbasis kertas, termasuk persyaratan kotak 
suara fisik, surat suara kertas, dan prosedur penandaan fisik.(Undang-Undang Nomor 7 
Tahun 2017 Tentang Pemilihan Umum, 2017) 
Regulasi Pelaksana 

Peraturan KPU sebagai regulasi pelaksana mengandung spesifikasi teknis sangat 
detail untuk penyelenggaraan pemilu konvensional. Peraturan KPU No. 3 Tahun 2019 
tentang Pemungutan dan Penghitungan Suara menetapkan standard operating procedures 
yang sepenuhnya berbasis pada proses pemungutan suara fisik tanpa mengantisipasi 
kebutuhan technical standards untuk blockchain voting.(Peraturan Komisi Pemilihan Umum 
Nomor 3 Tahun 2019 Tentang Pemungutan Dan Penghitungan Suara Dalam Pemilu, 2019) 

Tabel 2. Gap Analysis Kerangka Hukum Indonesia untuk Blockchain Voting 
Tingkatan 
Hukum 

Regulasi 
Eksisting 

Ketentuan Kritis Gap 
Identifikasi 

Rekomendasi 
Adaptasi 

Konstitusional UUD 1945 
Pasal 22E 

Prinsip LUBER 
JURDIL 

Teknologi-
agnostic 

Interpretasi 
progresif inklusif 
teknologi digital 

Undang-
Undang 

UU No. 
7/2017 

Pasal 348: 
kerahasiaan surat 
suara 

Fokus surat 
suara fisik 

Amendemen digital 
equivalency clause 

  
Pasal 354-355: 
prosedur 
pemungutan 

Prosedur 
manual 
eksklusif 

Pengakuan metode 
elektronik 
terverifikasi   

Pasal 380-385: 
penghitungan 
suara 

Penghitungan 
manual wajib 

Legitimasi 
algorithmic 
counting 

Peraturan KPU Peraturan 
No. 3/2019 

Standar 
operasional 
prosedur 

Tidak ada 
protokol digital 

Pengembangan 
technical standards 
blockchain 

Standar Teknis Belum ada Spesifikasi 
keamanan sistem 

Kekosongan 
hukum total 

Framework 
cybersecurity dan 
audit trail 

Sumber: Legal gap analysis penulis terhadap hierarki peraturan perundang-undangan 
Indonesia 
 

Berdasarkan analisis gap yang komprehensif, diperlukan adaptasi kerangka hukum 
di tiga tingkatan: konstitusional, legislatif, dan regulasi. Pada tingkat konstitusional, 
interpretasi progresif UUD 1945 dapat dilakukan tanpa amendemen formal melalui 
pengembangan constitutional doctrine yang mengakomodasi technological innovation dalam 
kerangka prinsip-prinsip fundamental yang ada. Pada tingkat legislatif, amendemen UU No. 
7 Tahun 2017 diperlukan untuk: mengganti bahasa spesifik pemungutan suara berbasis kertas 
dengan bahasa technology-neutral yang mempertahankan persyaratan substantif integritas 
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elektoral; mengakui cryptographic methods sebagai setara dengan physical security measures 
untuk perlindungan kerahasiaan surat suara; menetapkan legal framework untuk digital 
audit trails dan cryptographic verification; dan mengotorisasi implementasi hybrid voting 
systems yang menggabungkan elemen fisik dan digital.(Butt, 2020) 

 
3. Model Implementasi Hibrid untuk Konteks Indonesia 

Berdasarkan analisis kompatibilitas konstitusional dan kebutuhan adaptasi hukum, 
implementasi pure blockchain voting dalam konteks Indonesia menghadapi berbagai 
tantangan teknis, hukum, dan sosio-politik yang memerlukan pendekatan hibrid sebagai 
solusi transisi yang pragmatis dan politically acceptable. Model hibrid dipilih berdasarkan 
pertimbangan risk mitigation, institutional continuity, public acceptance, dan technical 
feasibility yang dapat mengakomodasi transisi gradual dari sistem konvensional menuju 
sistem digital dengan mempertahankan elemen familiar yang telah dipercaya 
masyarakat.(Krimmer et al., 2018) 

Model hibrid yang diusulkan mengimplementasikan arsitektur tiga lapisan 
terintegrasi: Physical Interface Layer, Digital Processing Layer, dan Public Verification Layer. 
Physical Interface Layer mempertahankan TPS konvensional dengan surat suara kertas untuk 
actual voting, memastikan aksesibilitas untuk semua segmen pemilih tanpa diskriminasi 
berdasarkan digital literacy atau technology access. Digital Processing Layer 
mengimplementasikan blockchain technology untuk vote recording, aggregation, dan 
transmission processes melalui immediate digitization of physical ballots menggunakan 
secure scanning systems dengan tamper-evident seals. Public Verification Layer 
memungkinkan comprehensive public verification melalui blockchain transparency sambil 
mempertahankan individual vote privacy melalui advanced cryptographic techniques 
dengan real-time vote counting displays, public blockchain explorers, cryptographic audit 
trails, dan multi-stakeholder verification mechanisms.(Hjálmarsson et al., 2018) 
 

Tabel 3. Roadmap Implementasi Model Hibrid Blockchain Voting di Indonesia 
Fase Periode Cakupan 

Geografis 
Target 
Implementasi 

KPI Utama Budget 
Estimasi 

Pilot 2025-
2027 

10 
Kabupaten/Kota 

Pemilu kepala 
daerah 

Akurasi >99.9%, 
partisipasi 
>75%, 
kepercayaan 
>70% 

Rp 500 
miliar 

Regional 2027-
2029 

7 Provinsi Pemilu 
gubernur & 
DPRD 

Zero major 
incidents, 
kepercayaan 
>80%, efisiensi 
+40% 

Rp 1.5 
triliun 

Nasional 2029-
2032 

Seluruh 
Indonesia 

Pemilu 
presiden & 
DPR 

Zero tolerance 
fraud, 
transparansi 
real-time 

Rp 3 
triliun 

Optimasi 2032-
2034 

Sistem 
terintegrasi 

Enhancement 
& scaling 

Efisiensi biaya 
+30%, user 
satisfaction 
>90% 

Rp 800 
miliar 

https://jurnal.erapublikasi.id/index.php/JEL


Journal Evidence Of Law  
Vol 4 No 2 Mei-Agustus 2025 
Ontran Sumantri Riyanto 
https://jurnal.erapublikasi.id/index.php/JEL   
 

745 

Sovereignity 2034-
2035 

Platform 
indigenous 

Teknologi 
mandiri 

Full 
independence, 
export 
capability 

Rp 200 
miliar 

Sumber: Strategic planning penulis berdasarkan best practices e-voting implementation 
internasional 
 
Gambar 1. Arsitektur Model Hibrid Blockchain Voting Indonesia 

Arsitektur model hibrid menunjukkan integrasi tiga lapisan utama: (1) Lapisan 
Verifikasi Publik yang menyediakan dashboard real-time, analitik transparan, dan audit trail 
untuk monitoring publik; (2) Lapisan Pemrosesan Digital yang mengimplementasikan 
blockchain ledger, smart contracts, dan enkripsi kriptografi untuk memproses suara secara 
aman; dan (3) Lapisan Antarmuka Fisik yang mempertahankan kotak suara tradisional, 
scanner digital, dan sistem verifikasi pemilih untuk memastikan aksesibilitas universal dan 
redundansi sistem. 

Sumber: Desain penulis berdasarkan analisis kebutuhan konteks Indonesia 
 
4. Implikasi Keamanan Siber dan Mitigasi Risiko 

Implementasi blockchain voting di Indonesia menimbulkan berbagai implikasi 
keamanan siber yang memerlukan comprehensive risk assessment dan multi-layered security 
framework. Threat landscape untuk digital electoral systems mencakup state-sponsored 
attacks, cybercriminal activities, insider threats, dan technical vulnerabilities yang dapat 
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mengkompromikan electoral integrity dengan dampak catastrophic terhadap legitimasi 
demokratik.(Springall et al., 2014) 

State-sponsored cyber attacks merupakan ancaman paling serius mengingat strategic 
importance hasil pemilu bagi political stability dan national security. Advanced Persistent 
Threats dari state actors dapat melakukan long-term infiltration dengan sophisticated 
techniques yang sulit dideteksi oleh conventional security measures. Cybercriminal groups 
dengan financial motivation dapat mengeksploitasi vulnerabilities dalam blockchain voting 
systems untuk ransomware attacks, data theft, atau vote manipulation yang dijual kepada 
interested parties dalam hasil pemilu tertentu.(McCorry et al., 2019) 
 

Tabel 4. Risk Assessment Matrix Keamanan Siber Blockchain Voting 
Kategori 
Ancaman 

Probability Impact 
Level 

Risk 
Score 

Strategi Mitigasi 
Utama 

Investment 
Required 

State-sponsored 
APT 

High (70%) Critical 
(5) 

3.5 Air-gapped systems 
+ quantum 

cryptography 

Rp 100-150 
miliar 

Cybercriminal 
Ransomware 

Medium 
(50%) 

High (4) 2.0 24/7 SOC + backup 
redundancy 

Rp 50-75 
miliar 

Insider Threats Medium 
(40%) 

High (4) 1.6 Zero-trust 
architecture + 

behavioral 
monitoring 

Rp 25-40 
miliar 

Technical 
Vulnerabilities 

Medium 
(60%) 

Medium 
(3) 

1.8 Continuous 
penetration testing 

+ patch 
management 

Rp 15-25 
miliar 

Social 
Engineering 

High (80%) Medium 
(3) 

2.4 Security awareness 
training + multi-

factor 
authentication 

Rp 5-10 
miliar 

DDoS Attacks High (90%) Low (2) 1.8 CDN + traffic 
filtering + load 

balancing 

Rp 10-20 
miliar 

Risk Score = Probability × Impact Level Sumber: Cybersecurity risk assessment penulis 
berdasarkan threat landscape analysis 
 
Gambar 2. Kerangka Keamanan Berlapis Blockchain Voting 
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Kerangka keamanan berlapis mengimplementasikan strategi defense-in-depth 
dengan lima tingkatan perlindungan: (1) Lapisan Fisik meliputi data center aman, kontrol 
akses biometrik, dan monitoring lingkungan 24/7; (2) Lapisan Jaringan dengan infrastruktur 
private, IDS/IPS advanced, dan segmentasi jaringan; (3) Lapisan Aplikasi yang menerapkan 
secure coding practices, penetration testing reguler, dan runtime protection; (4) Lapisan 
Kriptografi menggunakan post-quantum algorithms, hardware security modules, dan multi-
signature schemes; dan (5) Sistem Inti blockchain voting yang terlindungi oleh semua lapisan 
keamanan di atasnya. 

Sumber: Adaptasi penulis dari framework keamanan siber NIST 
 

Cybersecurity risk mitigation memerlukan implementasi defense-in-depth strategy 
dengan multiple redundant security layers yang dapat memberikan comprehensive 
protection terhadap various threat types. Security framework harus mencakup preventive, 
detective, dan corrective controls yang terintegrasi meliputi network security layers, 
application security layers, cryptographic security layers, operational security layers, dan 
physical security layers dengan continuous monitoring dan real-time threat response 
capabilities.(Kshetri & Voas, 2018)  
5. Implikasi Konstitusional dan Kedaulatan Digital 

Implementasi blockchain voting dalam sistem elektoral Indonesia menimbulkan 
constitutional implications yang fundamental terkait konsep people sovereignty, digital 
sovereignty, dan transformation of democratic practices dalam era teknologi. Pasal 1 ayat (2) 
UUD 1945 menegaskan bahwa kedaulatan berada di tangan rakyat dan dilaksanakan 
menurut Undang-Undang Dasar, menciptakan constitutional mandate untuk technological 
innovation yang memperkuat rather than undermines people sovereignty.(Undang-Undang 
Dasar Negara Republik Indonesia Tahun 1945, 1945) 

 
Penguatan Kedaulatan Rakyat 

Blockchain voting dapat memperkuat people sovereignty melalui enhanced 
transparency, accountability, dan verifiability of electoral processes yang memungkinkan 
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real-time monitoring hasil pemilu, independent verification of electoral integrity, dan 
reduction of barriers untuk political participation, khususnya bagi diaspora dan masyarakat 
di daerah terpencil. Digital empowerment melalui improved information access dapat 
memperkuat educated citizenship dan quality of democratic decision-making.(Indrayana, 
2019) 

Mahkamah Konstitusi dalam Putusan Nomor 102/PUU-VII/2009 menegaskan bahwa 
"kedaulatan rakyat dalam sistem demokrasi modern harus dimaknai tidak hanya sebagai hak 
untuk memilih, tetapi juga hak untuk memperoleh informasi yang transparan dan akurat 
mengenai proses demokratik." Implementasi blockchain voting sejalan dengan semangat 
putusan ini karena memberikan transparansi yang unprecedented dalam electoral process. 

 
Tantangan Kedaulatan Digital 

Digital sovereignty concerns timbul terkait dependency level pada teknologi yang 
dikembangkan oleh foreign entities. National sovereignty dalam digital era memerlukan 
indigenous technological capabilities dan control atas critical infrastructure yang menopang 
democratic processes. Foreign technology dependency dalam electoral systems dapat 
menciptakan vulnerabilities yang dapat dieksploitasi untuk foreign interference dalam 
Indonesian democratic processes melalui backdoors, hidden functionalities, atau algorithmic 
bias dalam foreign-developed blockchain platforms.(Springall et al., 2014) 
 

Tabel 5. Benchmark Implementasi Blockchain Voting Internasional 
Negara Platform Period

e 
Cakupa

n 
Participati

on Rate 
Securit

y 
Inciden

ts 

Publi
c 

Trust 

Key 
Success 
Factors 

Estonia i-Voting 2014-
2024 

Nasion
al 

31% 
(diaspora) 

0 major 89% Digital ID 
integration, 

gradual 
rollout 

Switzerla
nd 

E-Voting 
Consortiu

m 

2018-
2023 

3 
Kanton

s 

45% (pilot 
areas) 

1 minor 91% Verifiable 
privacy, 
public 

participatio
n 

UAE 
(Dubai) 

Blockchai
n + 

Biometric 

2020-
2024 

Emirat 78% 0 major 85% Governmen
t 

commitmen
t, tech 

infrastructu
re 

West 
Virginia 

Voatz 
Mobile 

2018-
2020 

Oversea
s voters 

15% 2 major 72% Limited 
scope, 

security 
concerns 

Sierra 
Leone 

Agora 
Platform 

2018 Wester
n Area 

65% 1 minor 78% Transparen
cy focus, 

internation
al support 

https://jurnal.erapublikasi.id/index.php/JEL


Journal Evidence Of Law  
Vol 4 No 2 Mei-Agustus 2025 
Ontran Sumantri Riyanto 
https://jurnal.erapublikasi.id/index.php/JEL   
 

749 

Moscow DEG 
Platform 

2019-
2021 

City-
wide 

23% 0 major 67% Controlled 
environme
nt, limited 

scope 

Sumber: Comparative analysis penulis dari implementation reports dan academic literature 
 
Strategi Kedaulatan Digital 

Indigenous blockchain development menjadi strategic imperative untuk 
mempertahankan digital sovereignty dalam electoral context. Public-private partnerships 
dengan domestic technology companies, investment dalam research and development, dan 
technology transfer programs dapat membangun national capabilities untuk sovereign 
blockchain voting systems yang tidak bergantung pada foreign technology dependencies. 
Pembentukan National Blockchain Institute sebagai center of excellence untuk penelitian dan 
pengembangan teknologi blockchain indigenous dapat menjadi langkah strategis untuk 
membangun kapasitas nasional.(Asshiddiqie, 2018) 
 
Gambar 3. Timeline Implementasi Blockchain Voting Indonesia (2025-2035) 

Timeline implementasi menunjukkan roadmap strategis selama 10 tahun melalui lima 
fase: (1) Fase Pilot (2025-2027) dengan implementasi di 10 kabupaten/kota terpilih, target 

akurasi >99.9% dan partisipasi >75%; (2) Fase Regional (2027-2029) ekspansi ke 7 provinsi 
dengan target kepercayaan publik >80%; (3) Fase Nasional (2029-2032) implementasi penuh 
pemilu presiden dan DPR dengan zero tolerance fraud; (4) Fase Optimasi (2032-2034) 
peningkatan efisiensi dan user satisfaction >90%; dan (5) Fase Kedaulatan (2034-2035) 
pencapaian platform teknologi indigenous dengan kemampuan ekspor regional. 
Sumber: Roadmap strategis penulis untuk implementasi blockchain voting Indonesia 
 
Gambar 4. Analisis Kompatibilitas Blockchain dengan Prinsip LUBER JURDIL 
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Analisis kompatibilitas menunjukkan tingkat kesesuaian blockchain dengan enam prinsip 
konstitusional LUBER JURDIL melalui visualisasi persentase: Prinsip Langsung (95%) 
dengan kompatibilitas sangat tinggi karena eliminasi perantara; Prinsip Umum (85%) dengan 
kompatibilitas tinggi namun terkendala digital divide; Prinsip Bebas (88%) dengan 
kompatibilitas tinggi melalui perlindungan kriptografi; Prinsip Rahasia (52%) sebagai 
tantangan terbesar yang memerlukan solusi zero-knowledge proofs; Prinsip Jujur (97%) 
dengan kompatibilitas sangat tinggi melalui immutable ledger; dan Prinsip Adil (93%) 
dengan kompatibilitas sangat tinggi melalui algoritma deterministik. 

Sumber: Analisis kuantitatif penulis berdasarkan evaluasi teknis dan konstitusional 
 
Gambar 5. Roadmap Kedaulatan Digital Indonesia dalam Blockchain Voting 

Roadmap kedaulatan digital menampilkan strategi pembangunan kemampuan 
teknologi indigenous melalui empat tahap: (1) Tahap Foundation (2025-2027) fokus pada 
pengembangan SDM blockchain, pendirian National Blockchain Institute, dan kerjasama riset 
universitas domestik; (2) Tahap Development (2027-2029) dengan pengembangan prototype 
platform domestik, pembentukan open-source community, dan standardisasi protokol 
keamanan nasional; (3) Tahap Implementation (2029-2032) melalui deployment platform 
blockchain voting Indonesia, integrasi infrastruktur digital nasional, dan sertifikasi keamanan 
independen; dan (4) Tahap Sovereignty (2032-2035) pencapaian full independence dari 
teknologi asing, kemampuan ekspor ke negara ASEAN, dan kepemimpinan regional dalam 
blockchain governance. 
 
 
 
 
 
 
 
 
 
 
 
 
Sumber: Roadmap strategis penulis untuk kedaulatan digital Indonesia 
Indigenous blockchain development menjadi strategic imperative untuk mempertahankan 
digital sovereignty dalam electoral context. Public-private partnerships dengan domestic 
technology companies, investment dalam research and development, dan technology transfer 
programs dapat membangun national capabilities untuk sovereign blockchain voting systems 
yang tidak bergantung pada foreign technology dependencies.(Asshiddiqie, 2018) 
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Penutup 

Berdasarkan analisis komprehensif yang telah dilakukan, penelitian ini 
menyimpulkan bahwa teknologi blockchain memiliki potensi signifikan sebagai instrumen 
peningkatan transparansi pemilu dalam kerangka hukum tata negara Indonesia. Evaluasi 
kompatibilitas menunjukkan blockchain memiliki kesesuaian tinggi dengan lima dari enam 
prinsip konstitusional LUBER JURDIL, dengan skor kompatibilitas yang diperoleh melalui 
matrix evaluation framework: langsung (95%), umum (85%), bebas (88%), jujur (97%), dan 
adil (93%). Prinsip kerahasiaan surat suara menghadirkan tantangan signifikan (52%) yang 
memerlukan solusi kriptografi advanced seperti zero-knowledge proofs dan homomorphic 
encryption.Model implementasi hibrid tiga lapisan yang mengintegrasikan antarmuka fisik 
tradisional, pemrosesan digital blockchain, dan verifikasi publik transparan merupakan 
pendekatan optimal untuk konteks Indonesia yang mempertimbangkan aspek sosio-politik, 
teknis, dan hukum yang kompleks. Implementasi bertahap selama periode 2025-2035 melalui 
lima fase (pilot, regional, nasional, optimasi, kedaulatan) dengan investasi total estimasi Rp 6 
triliun dapat merealisasikan transformasi sistem elektoral yang lebih transparan, akuntabel, 
dan dapat diverifikasi. 

Keberhasilan implementasi blockchain voting di Indonesia memerlukan adaptasi 
kerangka hukum komprehensif di tingkat konstitusional, legislatif, dan regulasi yang tidak 
menghilangkan substansi perlindungan demokratik namun mengakomodasi inovasi 
teknologi. Pengembangan kapasitas digital yang inklusif menjadi prasyarat untuk 
memastikan prinsip universalitas pemilu tetap terjaga dalam era digital. Mitigasi efektif risiko 
keamanan siber melalui defense-in-depth strategy dengan investasi substansial dalam 
cybersecurity infrastructure merupakan keharusan untuk menjaga integritas electoral 
process.Pembangunan kedaulatan digital melalui pengembangan platform indigenous yang 
dapat mengurangi ketergantungan teknologi asing sambil memperkuat posisi Indonesia 
sebagai leader regional dalam tata kelola demokratis digital menjadi strategic imperative 
jangka panjang. Indigenous technology development tidak hanya mengurangi risiko foreign 
interference tetapi juga menciptakan peluang ekonomi digital dan technological export 
capabilities yang dapat memberikan manfaat ekonomi jangka panjang. 

 
Implikasi Jangka Panjang untuk Demokrasi Digital Indonesia 

Implementasi blockchain voting yang sukses akan memberikan foundation yang kuat 
untuk transformasi digital governance yang lebih luas di Indonesia. Pengalaman dan 
expertise yang diperoleh dari electoral blockchain implementation dapat diaplikasikan untuk 
digital transformation di berbagai sektor pemerintahan lainnya, menciptakan synergy effect 
yang memperkuat overall digital governance capabilities.Dari perspektif sosial-politik, 
blockchain voting dapat menjadi catalyst untuk enhanced civic engagement dan political 
participation, terutama di kalangan digital natives yang semakin mendominasi demografi 
pemilih Indonesia. Transparansi real-time dan verifiability yang unprecedented dapat 
meningkatkan trust in democratic institutions dan mengurangi political polarization yang 
sering didasarkan pada ketidakpercayaan terhadap electoral integrity. 

Dalam konteks regional ASEAN, Indonesia yang berhasil mengimplementasikan 
blockchain voting secara komprehensif dapat menjadi model dan technology provider bagi 
negara-negara tetangga, memperkuat soft power Indonesia dalam digital governance dan 
democratic innovation. Hal ini dapat membuka peluang ekspor teknologi dan expertise yang 
significant, menciptakan new economic opportunities dalam era digital economy. 

Namun, tantangan social acceptance dan digital literacy gap memerlukan perhatian 
berkelanjutan melalui program edukasi publik yang massif dan inclusive. Keberhasilan 
teknologi tidak hanya ditentukan oleh sophistication teknis tetapi juga oleh acceptance dan 
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trust masyarakat, yang memerlukan transparent communication, public education, dan 
demonstrable benefits yang dapat dirasakan langsung oleh citizens. 
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